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DATASHEET

Solugao avangada de Prevengao Contra Perda de Dados (DLP) que pde fim a vazamentos e roubo de
dados enquanto oferece controle de dispositivos de armazenamento portateis e garantindo
conformidade com os regulagoes de protegao de dados.

Ele foi projetado para proteger dados confidenciais contra ameagas internas, mantendo a produtividade e
tornando o trabalho mais conveniente, seguro e agradavel.

0 Endpoint Protector é um software DLP de nivel corporativo para computadores Windows, macOS e
Linux, Thin Clients e solugdes de Desktop como Servigo (DaaS). A solucéo é a escolha ideal para
empresas que operam em redes com varios sistemas operacionais e possui um formato modular que
lhes permite combinar as ferramentas certas para atender a necessidades especificas

Ao implanta-lo, as organizagbes podem proteger as informagdes pessoais e atender aos requisitos de
conformidade para regulamentos como o LGPD, GDPR, HIPAA, CCPA, PCI DSS, etc. Endpoint Protector
também oferece protecéo para a propriedade intelectual e segredos comerciais da empresa.

Controle de
Disposotivos

Bloqueie, controle e
monitore as portas USB e
periféricos para impedir
roubo e perda de dados.
Defina direitos por
dispositivo, usuario,
computador, grupo ou
globalmente.

Protecao de
Conteudo

Monitore e controle
dados em movimento,
decidindo quais arquivos
confidenciais podem (ou
nao) deixar a empresa.
Filtros podem ser
definidos por tipo de
arquivo, aplicagao,
conteudo pré-definido,

conteudo personalizado,
Regex e muito mais.

Criptografia
Forgcada

Proteja automaticamente
dados copiados em
dispositivos de
armazenamento USB
com criptografia AES de
256 bits. Multiplataforma,
baseado em senha, facil
de usar e muito eficiente.

eDiscovery

Analise os dados em
repouso nos endpoints da
rede e aplique agoes de
corre¢ao, como
criptografar ou excluir,
caso de dados
confidenciais que sejam
identificados em
computadores nao
autorizados.




Facil de instalar

e gerenciar

O Endpoint Protector pode estar em
funcionamento em 30 minutos. E facil
de operar tanto por pessoal técnico
como nao técnico.

i

Relatorios detalhados de
atividadedo usuario

Com o Endpoint Protector, é possivel
rastrear, relatar e obter informagoes
valiosas sobre quais dados
confidenciais estdo sendo transferidos
para onde e por quem.

Perfis de conformidade
pré-definidos

Com as politicas de protegao de dados
pré-definidas, é facil encontrar dados
regulamentados e garantir os
requisitos de conformidade da LGPD,
GDPR, CCPA, HIPAA, PCI DSS e muito
mais.

Opgoes flexiveis de
implantagao

O Endpoint Protector pode ser
implantado de varias maneiras,
dependendo das necessidades e da
infraestrutura existente na empresa.

DLP para Ambiente Corporativo

M1

Protecao
multiplataformas

A solugdo oferece os mesmos
recursos de seguranga e nivel de
protegdo para um computador
executando o sistema operacional
Windows, macOS ou Linux.

Politicas
granulares

Direitos de acesso granular para
dispositivos removiveis e portas
periféricas, bem como politicas de
seguranga para usudrios,
computadores e grupos, podem ser
facilmente definidos.

Na era da transformacgao digital e plataformas de colaboragao de fluxo de trabalho (Ex.: Teams, Slack etc), abordar os
riscos de perda de dados e o a adequagao as leis € uma obrigagao para as empresas, pois as consequéncias das
violagdes de dados incluem nao apenas multas pesadas, mas também problemas legais e danos a reputagao. O Endpoint
Protector Enterprise traz a solugao de seguranga de dados mais eficaz do mercado, permitindo as empresas identificar,
monitorar e controlar continuamente os dados que eles precisam proteger, onde quer que estejam.

Remediacao pelo Usuario

A opcao de Endpoint Protector
Enterprise adiciona mais flexibilidade
as politicas de seguranca. Por meio
do recurso de remediacgao pelo
usuario, os usudrios finais podem se
autocorrigir, o que significa que, apés
justificar sua atividade, a
transferéncia de informagdes
confidenciais especificas é permitida
por um determinado periodo de
tempo.

—

Console de gerenciamento
central

As politicas de prevengéo de perda de
dados podem ser facilmente definidas
para toda a rede a partir do painel
centralizado do Endpoint Protector,
que oferece uma experiéncia de
usudrio aprimorada.
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Integragao perfeita

Nossa solugéo oferece integragdo
com Active Directory (AD) e
tecnologia de gerenciamento de
informacdes e eventos de seguranga
(SIEM). A integragdo com o SIEM
permite a transferéncia de eventos de
atividade para um servidor SIEM para
analise e geracao de relatérios. Com o
AD, grandes implantagdes podem ser
mais simples.
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.- Controle de dispositivos
para Windows, macOS e Linux

Definir Direitos Granularmente Rastreamento de Arquivo

Direitos do dispositivo podem ser configurados [ Grave todas as transferéncias ou tentativas de
globalmente, por grupo, computador, usudrio e arquivo para varios dispositivos de
dispositivo. Use as configuragdes padrdo ou armazenamento USB, fornecendo uma visdo
ajuste conforme necessario. clara das agdes dos usudrios.

Tipos de Dispositivos e Dispositivos Especificos
E:;O Definir direitos - negar, permitir, somente leitura, Crie copias de sombra de arquivos transferidos

etc. Os direitos podem ser aplicados a um tipo para dispositivos autorizados para auditorias
de dispositivo ou podem ser especificos do detalhadas.

dispositivo (com base no VID, PID e Nimero de
Série).

Shadowing de Arquivo

Senha Temporaria Offline

Permitir temporariamente o acesso do
dispositivo a computadores desconectados da
rede. Garanta segurancga e produtividade.

Classes personalizadas

Aplique direitos de dispositivo com base no ID
do Fornecedor e no ID do produto para facilitar o
gerenciamento de dispositivos do mesmo
fornecedor.

Politicas Fora do Horario de Funcionamento
Politicas de Controle de Dispositivo podem ser
definidas para serem aplicadas fora do horario

normal de trabalho. O hordrio comercial de inicio
e término e os dias Uteis podem ser definidos.

Politicas de Rede Externas
@ As politicas de rede externa podem ser definidas
para serem aplicadas fora da rede da empresa.

A aplicagao é baseada nos enderegos IP do
FQDN e do DNS.

Criar Alertas por E-mail

Receba alertas por e-mail em tempo real para
varios eventos relacionados ao uso de midia
removivel nos computadores da empresa.

Painel e Graficos

Para uma rapida visao geral dos principais
eventos e estatisticas importantes, graficos e
tabelas estao disponiveis.

)

Relatérios e Andlise

Monitore todas as atividades relacionadas ao
uso do dispositivo com uma poderosa
ferramenta de relatério e andlise. Logs e
relatérios também podem ser exportados.

Sincronizacao do Active Directory
Aproveite o AD para simplificar grandes
implantagdes. Mantenha as entidades
atualizadas, refletindo os grupos de rede,
computadores e usuarios.
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Limite de Transferéncia

Limite o nimero de arquivos ou o tamanho do
arquivo que pode ser transferido dentro de um

Informagdes sobre usudrios e computadores
Obtenha melhor visibilidade com informagdes
como IDs de Funcionadrios, Equipes, Localizagao, intervalo de tempo definido. Inclua ou exclua
detalhes de contato precisos e muito mais (IPs, transferéncias por meio de dispositivos,
enderegos MAC, etc.) aplicativos online e compartilhamentos de rede.

Enforced Encryption
@ para Windows e macQOS

)

Enforced Encryption USB

Autorize apenas dispositivos USB
criptografados e garanta que todos os dados
copiados em dispositivos de armazenamento
removiveis sejam protegidos automaticamente.

Implantagao Automatica e Somente Leitura
A implantagédo automaética e manual esta
disponivel. A opgao de permitir direitos Somente
Leitura até que a criptografia seja necessdria
também é possivel.

Senhas Mestras e de Usuario Complexas
A complexidade da senha pode ser definida
conforme necessdrio. Senha Mestra fornece
continuidade em circunstancias como
redefinigcdes de senha dos usuarios.

Gerenciamento de Senha e limpeza remota
Altere as senhas do usuario remotamente e
limpe os dados criptografados no caso de
dispositivos comprometidos.
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Protecao de Conteudo
para Windows, macOS e Linux

Pontos de Saida Negados Remediagao pelo Usudrio

Os filtros podem ser configurados com base em @ Capacita os usuarios a sobrepor com seguranga

uma grande lista de aplicativos monitorados. uma politica DLP e oferece opgdes para

Dispositivos de armazenamento USB, justificar as transferéncias de dados. Ajuda a

compartilhamentos de rede e outros pontos de aumentar a responsabilidade e ciéncia do

saida podem ser monitorados. usuario final em relagéo as transferéncias de
dados sensiveis na empresa.

Tipo de Arquivos Negados Integracao SIEM

Filtros de Tipo de Arquivo podem ser usados L Aproveite os produtos de Informagdes de

para bloquear documentos com base no tipo Seguranga e Gerenciamento de Eventos

real do arquivo, mesmo que os usuarios alterem externalizando logs. Garanta uma experiéncia

a extensdo. perfeita nos produtos de seguranga.

Reconhecimento Optico de Caracteres Limite para Filtros

Inspecione o contelido de fotos e imagens, Definir regras de detecgao de conteddo avangad

detectando informagdes confidenciais de condi¢cdes complexas para digitalizagédo de

documentos digitalizados e outros arquivos contetido por combinando varios critérios (Plls,

similares. dicionario palavras, expressdes regulares, etc.)
usando légica operadores (E/OU).

Lista de Bloqueios de contetiido Limite de Transferéncia

predefinido e personalizado g Defina um limite de transferéncia dentro de um

Os filtros podem ser criados com base em intervalo de tempo especifico. Pode ser baseado

contelido predefinido, como nimeros de cartao no niimero de arquivos ou no tamanho do arquivo.

de crédito ou nimeros da previdéncia social, Alertas por e-mail quando o limite é atingido est&o

conteudo personalizado, como palavras-chave disponiveis.

OU EXPressoes. Verificagao de Contetdo Contextual

Nome de Arquivo Negados Habilite um mecanismo de inspegdo avangado
Filtros com base nos nomes dos arquivos para detecgdo mais precisa de conteldo sensivel,
podem ser criados. Eles podem ser como Plls. A personalizagdo de contexto esta
configurados com base no nome e na extensao disponivel.

do arquivo, apenas no nome ou na extensao

Senha Temporaria offline
Permitir temporariamente transferéncias de
arquivos em computadores desconectados da

Localizagao de Arquivos Negados e Permitidos
Filtros baseados na localizagédo dos arquivos no

Disco Rigido local. Estes podem ser definidos rede. Garanta seguranga e produtividade.

para incluir ou excluir subpastas.

Expressoes Regulares Negadas Dashboards, Relatorios e Analises

Uma ferramenta poderosa para identificar uma @ Monitore a atividade relacionada a transferéncia
sequéncia de caracteres que definem um de arquivos com uma poderosa ferramenta de
padrdo de pesquisa. relatério e andlise. Obtenha relatérios graficos

para executivos de nivel C.

Horario Fora e Rede Externa Conformidade (LGPD, GDPR, HIPAA, etc.)
Defina e ajusta politicas de fallback que serdo Torne-se compativel com as regras e
aplicadas fora do horario comercial ou fora da regulamentos do setor, como PCI DSS, LGPD,
rede. GDPR, HIPAA, etc. Evite multas e outros

preconceitos.

Dominio e URL Permitidas

Aplique as politicas da empresa, mas permita
aos funciondrios a flexibilidade necessaria para
realizar seu trabalho. Habilite o recurso DPI e

DLP para Impressoras

Politicas para impressoras locais e de rede para
bloquear a impressdo de documentos

portais ou enderecos de e-mail da empresa na confidenciais e evitar perda de dados e roubo de
lista de permissoes. dados.

Monitoramento da Tela de Impressao e o) DLP para Thin Clients

da Area de Transferéncia = {g Proteja dados em servidores de terminal e evite

Revogar os recursos de captura de tela. Elimine perda de dados em ambientes Thin Client, assim
vazamentos de dados de conteldo confidencial como em qualquer outro tipo de rede.

por meio de Copiar e Colar / Recortar e Colar,

aprimorando a politica de seguranga de dados.
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eDiscovery

Criptografar e Descriptografar Dados

Os dados em repouso que contém informagdes
confidenciais podem ser criptografados para
impedir o acesso de funcionarios ndo
autorizados. Agdes de descriptografia também
estao disponiveis.

Excluir Dados

Se ocorrerem violagdes claras da politica
interna, exclua as informacgdes confidenciais
assim que forem detectadas nos pontos de
extremidade ndo autorizados.

Lista de Bloqueios por Localizagao
de Digitalizagao

Os filtros podem ser criados com base em
locais predefinidos. Evite a varredura
redundante de dados em repouso com
inspegdes de conteudo direcionadas.

Varreduras Automaticas

Além das varreduras limpas e incrementais, as
varreduras automdticas podem ser agendadas -
uma vez ou recorrentemente (semanalmente ou
mensalmente).

Resultados da Varredura

Monitore os logs para a varredura de dados em
repouso e tome as agdes de corregédo conforme
necessario. Logs e relatérios também podem
ser exportados para solugdes SIEM.

Status da Varredura

Verifique facilmente o status atual da sua
digitalizagéo. O status da digitalizagao é exibido
no formato de 0 a 100%.

Limite para filtros

Defina o nimero de violagdes de politicas que
um arquivo pode conter para que a politica de
segurancga seja aplicada e o arquivo relatado ao
servidor.

Conformidade (LGPD, GDPR, HIPAA, etc.)
Torne-se compativel com as regras e
regulamentos do setor, como PCI DSS, LGPD,
GDPR, HIPAA, etc. Evite multas e outros
preconceitos.

para Windows, macOS e Linux
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Lista de Bloqueios por Tipo de Arquivo
Filtros de Tipo de Arquivo podem ser usados
para descobrir documentos com base no tipo
real do arquivo, mesmo que os usuarios alterem
a extensao.

Lista de Bloqueios por Contetdo
Predefinidas

Filtros podem ser criados com base em
conteudo predefinido, como nimeros de cartao
de crédito, nimeros de seguridade social e
muito mais.

Lista de Bloqueios por Contetudo
Personalizado

Filtros também podem ser criados com base em
conteudo personalizado, como palavras—chave
e expressodes. Varios Dicionarios da Blacklist
podem ser criados.

Bloqueos por Nome de Arquivo

Filtros com base nos nomes dos arquivos
podem ser criados. Eles podem ser
configurados com base no nome e na extenséo
do arquivo, apenas no nome ou na extensao.

Lista de Bloqueios por Expressoes
Regulares

Uma ferramenta poderosa para identificar a
sequéncia de caracteres que define um padrao
de pesquisa.

Lista de Permissdes por Arquivos
Permitidos

Embora todas as outras tentativas de
transferéncia de arquivos sejam bloqueadas, as
whitelists podem ser criadas para evitar
redundancia e aumentar a produtividade.

Lista de Permissoes tipo MIME

Evite a varredura redundante em nivel global,
excluindo a inspegéao de conteldo para
determinados tipos MIME.

Integracao SIEM

Aproveite os Produtos de Informagdes de
Segurancga e Gerenciamento de Eventos
externalizando logs. Garanta uma experiéncia
perfeita nos produtos de seguranga.

Recursos adicionais estao disponiveis. Saiba mais solicitando uma demonstragdo em EndpointProtector.com
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100% de Flexibilidade de Implantagao

Nossos produtos sao de nivel empresarial e evoluem continuamente para melhor atender a qualquer tipo de rede e industria. Com
uma arquitetura cliente-servidor, eles sao faceis de implantar e sao gerenciados centralmente a partir da interface baseada na web.
Além do Dispositivo Virtual, o servidor pode ser hospedado por nés e nas principais infraestruturas de nuvem, como Amazon Web
Services, Microsoft Azure ou Google Cloud.

Estdo disponiveis varias opgdes de login, incluindo contas locais, autenticagdo do Active Directory (AD) no local, Azure AD e Logon
Unico (SSO) da OKTA, permitindo um controle mais simples e facil para os administradores. A autenticagao multifator (MFA)
também é possivel.

Device Control, Content Aware Protection, Enforced Encryption e eDiscovery estdo disponiveis para computadores executando em
diferentes versdes e distribuicdes do Windows, macOS e Linux.

Virtual Appliance Cloud Services Cloud-Hosted

Amazon Web Services
Microsoft Azure

Google Cloud

e Gartner Altamente classificado no Gartner Peer Insights

peer inNs |ght8 para prevengao de perda de dados corporativos.

Protected Endpoints . ‘ ‘ ‘

== Windows Windows 7/8/10 (32/64 bit)

Windows Server 2003 - 2019 (32/64 bit) o
Windows XP / Windows Vista (32/64 bit) (] (] {
Apple Silicon M1 (] (] o o
macOS 14.00 Sonoma o ([ J [ J [ J
macOS 13.00 Ventura o ([ J [ J [ J
macOS 12.00 Monterey ([ (] ([ [ J
macOS 11.00 Big Sur () { o [ J
macO0S 10.15 Catalina () ([ J [ J [ J
2 macO0S 10.14 Mojave () ([ J [ J [ J

@ macOos !

(Kext and kextless agent) mac0S 10.13 High Sierra ([ ] o [ J [
macOS 10.12 Sierra ([ (] ([ [ J
mac0S 10.11 El Capitan (] (] (] (]
mac0S 10.10 Yosemite ([ J ( J [ J [ J
macOS 10.9 Mavericks [ ] [ ] [ ] [ J
macOS 10.8 Mountain Lion o [ o [ J

A Linux Debian ° ° ° n/a
Ubuntu (] (] (] n/a
OpenSUSE / SUSE o ([ J o n/a
CentOS / RedHat [ (] (] n/a
Fedora [ ] [ ] [ ] n/a

*Para mais informacdes sobre versdes e distribuigdes suportadas, consulte EndpointProtector.com/linux
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sales.us@endpointprotector.com
+1 888 271 9349
+1 877 377 6475

Alemanha

vertrieb@endpointprotector.de
+49 7541 97826730
+49 7541 97826734 / ext. 202
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sales@cososys.com
+40 264 593 110 / ext. 103
+40 264 593 113 / ext. 202
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