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ENDPOINT 4
PROTECTOR

Vallalati eszkozfelligyeleti és adatvesztés megel&zési
megoldas a Windows, Mac és Linux végpontok védelmére

Kulcsrakész végpontvédelmi megoldas az eszkdz-fenyegetések ellen.

Egy olyan vildgban, ahol a hordozhatd- és az életstilussa valt
eszkdzok hatarozzak meg ahogyan dolgozunk és éliink, az Endpoint
Protector 4 Ugy volt kialakitva, hogy fenntartsa a termelékenységet
és a munkat kényelmesebbé, biztonsdgosabba és élvezetesebbé
tegye.

A fehérlista alapu megkozelités lehetévé teszi bizonyos eszkdzok
hasznalatat egyes felhasznaldk/csoportok szamara, tdmogatva a
hatékonysagot, mialatt a hasznalt eszk6zok és az atmasolt adatok
szigoru ellen6rzés alatt maradnak.

Az Endpoint Protector 4 elérhetd hardver vagy virtudlis appliance-
ként, perceken belil telepithetd és jelentés mértékben csokkenti a
belsé fenyegetések altal okozott kockazatokat, melyek sok esetben
az adatok szivargasahoz, lopasahoz, sériléséhez vagy
kompromittalodasdhoz vezetnek.

Kulcs Elényok

= Windows, Mac és Linux
végpontok védelme

= Proaktiv védelem az
eszkozokkel vald visszaélés
és adatlopas ellen

= VMware futdskész

= A hardver vagy a virtualis
appliance percek alatt
implementalhato

= Web alapu fellet
Intuitiv eszk6z-menedzsment

Végpontvédelem Windows-ra és Mac OS X-ra
Munkaallomasok, notebook-ok és netbook-ok

Védelem a hordozhatd eszk6zok jelentette fenyegetések ellen.
Megakadalyozza a szandékosan vagy véletleniil tortén6 adatlopast
adatvesztést, szivargast vagy virusok altal okozott ferté6zéseket.

Eszkozfelligyelet — Szabalyozza az alabbi és mas Eszkzok
hasznalatat:

= USB eszkozok*

= USB flash meghajték* (Normal USB Drives, U3 stb.)*
= Memodriakartyak* (SD, MMC, CF, Smartcard, stb.)
= CD/DVD ird / olvaséd (belsd, kiilsd)*

= Kiils6 HDD-k* (SATA HDD-k is)

= Nyomtatok*

= Floppy meghatdk

= Kartyaolvasok* (belsd, kiils6)

= Webkamerak*

= WiFi haldzati kartyak

= Digitalis kamerak*

= iPhone-ok / iPad-ok / iPod-ok*

= Okostelefonok/BlackBerry/PDA-k

= FireWire eszkdzok*

= MP3 lejatszok/Médialejatszd eszkdzok*
= Biometrikus eszkdzdk

= Bluetooth eszkdzok*

= ZIP meghajtok

= ExpressCards (SSD)

= Wireless USB

= Soros portok

= Teensy Board

= PCMCIA térold eszkdzok
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Kozpontositott web alapi menedzsment / miszerfal

Kozpontilag kezeli a cserélhetdé hordozhatd eszk6zok hasznalatat. A web
alapl adminisztracids és napldzasi eszkéz megfelel mind a
menedzsment, mind az IT-biztonsagi személyzet igényeinek és valds
ideji informacidkat nyujt a szervezeten belll hasznalt és szabalyozott
eszkozokrdl, valamint az adatok mozgdsarol.

Kulcs Hasznok

= Az Endpoint Protector TCO-ja 50%-al

kisebb a piaci atlagnal Ir“.'.'.'msuﬂ:!nr.'.!!
= A hasonlé megoldasokhoz képest a 2012
telepitése 70%-al kevesebb id6t GLOBAL
igényel EXCELLENCE
= 45%-al olcsébb mint mas, hasonld
megoldasok

“Az Endpoint Protector-t dra, egyszerii hasznalhatésaga és részletes
szabalyozasi lehet8ségei miatt valasztottam. A megoldast kénnyd
telepiteni, hatékony, erételjes és kénnyen menedzselhets. Nagyon
tetsztik a loggolas, fajl arnyékolas és az ideiglenes offline jelszé
funkcid.”

Marc Rossi
Infrastructure Director
NASS et WIND SAS Frankreich
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Eszkdz menedzsment / Eszk6z szabalyozas*
Meghatarozza a halézatban 1év6 eszkdzok/felhasznalok vagy
szamitdgépek jogait.

Fajlkovetés / Fajl arnyékolas*

A Fajlkévetés funkcié nyomon kdveti az el6zéleg engedélyezett
eszkozokrdl vagy az eszkozdkre atmasolt adatokat. A Fajl arnyékolas
masolatot készit minden egyes fajlrél, mely valamilyen médon
kapcsolatba kertilt az ellen6rzétt eszkdzzel.

Fehérlista fajlok
Csak az engedélyezett fajlok masolhatok engedélyezett eszkdzokre.
Blokkolja a tobbi fajlt és a masolasi kisérletek bejegyzésre keriilnek.

Vallalati részlegek menedzselése*

A vallalati részlegek szervezése altal minden részlegre kilon
szabalyokat lehet meghatarozni, ezéltal a nagyobb vallalkozasok esetén
az eszk6zok hasznalatat kdnnyebben lehet kezelni.

Eszk6zhasznalat loggolas - Audit Naplozas*

Az eszk6zok, felhaszndldk és szamitdgépek aktivitasat logok
formajaban rogziti, amit részletes elemzéshez és audithoz lehet
felhasznalni.

Jelentéskészités és elemzés *
A riportok, grafikonok és elemzések részletessége egyeszer(ivé teszik
az elemzést.

www.EndpointProtector.com




Biztonsagi szabalyok egyszer(i érvényesitése

(Active Directory)*

Az egyszerUsitett eszkozfelligyeleti szabdlyozasok, a Felhasznalo
Csoportokra (Active Directory GPO) vald testreszabhatd sablonok
altal, lehet6vé teszik a haldzati biztonsagi eldirdsok kikényszeritését
és betartdsat.

Ideiglenes offline jelsz6 / Haldzati kapcsolat

nélkili Gzemmod*

A halozatrdl lekapcsolat szamitégépek védve maradnak. Hogy a
hatékonysag az utazé munkatarsak esetén is fennmaradjon az
eszkozok haszndlatat ideiglenesen engedélyezni lehet az Ideiglenes
Offline Jelszo funkcio altal.

Endpoint Protector kliens 6nvédelem
Védelmet nyujt azokon a PC-ken is, ahol a felhasznalok
adminisztratori jogokkal rendelkeznek.

Kényszeritett titkositas — utazd érzékeny adatok

védelme Easy Lock-kal

Az EasyLock szoftveriinkkel kombindlva, mely a hordozhatd eszk6zén
van tarolva, ki lehet kényszeriteni az adatok automatikus titkositasat.
A kiegészit6é TrustedDevice technoldgidval meg lehet hatarozni
bizonyos biztonsagi szobalyozasokat, hogy csak a titkositott
hordozhaté eszkézokre lehessen adatokat masolni. Eképpen a
felhasznalt titkositasi modszer segitségével az elveszett eszkdzokon
|év6 adatok tovabbra is bizalmasak maradnak.

Tamogatott végpont

« Windows 7 (32/64bit)

= Windows Vista (32/64bit)

- Windows XP (SP2) (32/64bit)

= Windows 2003/2008 (32/64bit)
= Mac OS X 10.5+

= Ubuntu 10.04/openSUSE 11.4

Cimtar szolgaltatés (nem kotelezd)
= Active Directory

Az Endpoint Protector az egyeduli eszkozfelligyeleti / DLP megoldas
ebben a kategoridban, mely elérhet6 hardver és virtudlis appliance-
ként is.

A tobbi megoldashoz képest, a halézat Endpoint Protector-ral vald
védelme altal, id6t takarithat meg, ezaltal hosszab ebédsziineteket
tarthat vagy hamarabb hazamehet, tudvan, hogy a szamitégépek
portjai védettek.

Endpoint Protector Hardware Appliance

Az Endpoint Protector Hardver Appliance kiilonb6z6 modelljei,
kilonbdz6 méretl intézmények részére kinalja a megfeleld
megoldast. Minden Hardver Appliance a legijabb és legerételjesebb
késziilékeken érhetd el.

EndpointProtector.com

Kivalasztott A20 A50 A100 A250 A4000
Modellek
Szédmitdgépek 20 50 100 250 4000
Védelme

(Windows / Mac)

Hozzdadhaté 10 25 50 125 2000

Kapacitas

Foglalat O Egyediil 1U 1U 1U 3U

(Rack mount) alé

Processzor uLv uLv uLv Quad 2X
Single Dual Dual Core Quad
Core Core Core Core

Merevlemez 320 GB 320 GB 320 GB 500 GB 6X 1TB

(Raid 1)

Tapegység 60W 200W 200w 260W 2X 800W
100- 100- 100- 100- 100-
240V 240V 240V 240V 240V

Hardver Garancia 1 év. Utdlagos garancia vagy helyettesités is biztosithato.
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Az Endpoint Protector Virtualis Appliance

Endpoint Protector Virtudlis Appliance minden Uzleti méretre
hasznalhatd. A Virtudlis Appliance elérheté VMX, OVF és VHD
formatumban is, igy kompatibilis a legnépszer(bb virtualizécids
platformokkal.

A Virtudlis Appliance
perceken belll védeni fogja
a halézatot az adatvesz-
téstbl és a hordozhatd esz-
k6zok nem kivant haszna-
latatol.
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CERTIFIED

3

P kT
o

VIRTUAL |
L APPLIANCE
L 4

vmware
READY

Tamogatott Virtualis Verzid .ovf vmx .vhd
Kérnyezetek

VMware Workstation 7.1.4 - * -
VMware Player 3.1.4 - * -
VMware ESXi, vSphere Client 5.0.0 * - -
Virtual Box 4.0.1 * - -
Parallels Desktop for Mac 7.0.1 - * -
Microsoft Hyper V (2008 R2) 6.1 - - *

Mas virtualizacidos konyezetek is tdmogatottak.

Az Endpoint Protector biztonsdgos munkakdrnyezetet teremt a
hordozhato taroldeszk6zok és a végpontok hasznalata szamara. Nem
csokkenti a felhasznaldok hatékonysagat, ugyanis minden engedélyezett
eszkdz folyamatosan hasznalhatd a védett szamitdogépeken, mikdzben
Kikényszeriti a haldzati végpontok biztonsagi szabalyozasait.

Ingyenes probaért latogassa meg a www.EndpointProtector.com oldalt.

CoSoSys CoSoSys CoSoSys Ltd.
Németorszag Eszak-Amerika

E-Mail: sales.de@cososys.com sales.us@cososys.com sales@cososys.com
Phone: +49-7541-978-2627-0  +1-208-850 7563 +40-264-593110
Fax: +49-7541-978-2627-9 +40-264-593113

Tobb informacidért kérjik Iépjen kapcsolatba a helyi partnerével:

4 M

Trusted

© Copyright 2004-2012 CoSoSys Ltd. All rights reserved. Lock it Easy, Surf it
Easy, Carry it Easy, Carry it Easy +Plus, Carry it Easy +Plus Bio, Secure it Easy,

Ak TrustedDevices, TrustedLogin My Endpoint Protector and Endpoint Protector are
trademarks of CoSoSys Ltd. Other brand names mentioned herein are for

cos os lfs identification purposes only and may be trademarks of their respective holder(s).

Features marked with * are available for Mac OS X. We do our best to get all
features ready for Mac OS X asap. Thank you for your understanding and
support.
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