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Data-Loss-Prevention

Endpoint Protector stellt Next-
Generation-DLP vor

Strengere Datenschutz-Vorschriften, zunehmende Digitalisierung und engere Vernetzung

machen den Schutz sensibler Inhalte vor unerwiinschtem Abfluss zu einer Kernaufgabe

der Unternehmen. Hersteller von Data-Loss-Prevention-(DLP)-L6sungen entwickeln ange-
sichts der steigenden Anforderungen neue Erkennungstechnik auf der Grundlage mathe-
matischer Verfahren. Sie erméglicht, dass die DLP-Lésungen der nachsten Generation auf
unternehmensspezifische Themen trainierbar sind und beim Schutz komplexer Inhalte effi-

zient arbeiten.

Von Michael Bauner, Endpoint Protector GmbH

Die DSGVO fiihrt zu einem
Lernprozess in den Unternehmen
und Organisationen. Sie begreifen
die Auswirkungen von Datenverlust
auf ihre Marktstellung und erken-
nen, dass sie neben den personenbe-
zogenen Daten auch Geschifts- und
Firmengeheimnisse sowie Angaben
zu kritischen Infrastrukturen vor
unkontrolliertem Abfluss schiitzen
missen. Deren Anfalligkeit fiir Ver-
lust und Diebstahl nimmt mit der
Digitalisierung rapide zu, denn die
Datenbestdnde wachsen exorbitant
und immer mehr Mitarbeiter, Zu-
lieferer und Kunden haben mit sen-
siblen Daten zu tun. Auch die Zahl
der Kommunikationskanile steigt.

Den Schutz vor unkontrol-
liertem Datenabfluss gewdhrleisten

Losungen fiir Data-Loss-Prevention.
Deren mdichtigstes Instrument ist
die Inhaltskontrolle. In Endpoint
Protector scannt das Modul ,Con-
tent Aware Protection” (CAP) Daten
in Bewegung auf das Vorkommen
sensibler Informationen, deren
Muster in Black- und White-Regeln
hinterlegt sind, und erlaubt bezie-
hungsweise blockiert den Transfer
entsprechender Dateien tiber E-Mail
oder browserbasierte Anwendungen
wie Webmailer, Cloud-Speicher, File-
sharing- oder Collaboration-Tools.

In der Software sind Regeln
fiir Gruppen von personenbezo-
genen Daten hinterlegt, beispiels-
weise fiir Adressdaten, Sozialversi-
cherungs-, Kreditkarten-, Pass- und
Personalausweisnummern. Diese

Die Inhaltskontrolle
einer DLP-Lésung
pruft Daten in Be-
wegung auf sensible
Informationen.
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vordefinierten Erkennungsschemata
vereinfachen die Einrichtung der
Richtlinien. Sie lassen sich zudem
fiir die Umsetzung von Policies aus
gesetzlichen Vorgaben und inter-
nationalen Standards wie DSGVO,
HIPAA oder PCI-DSS in schnell ein-
zurichtende Pakete zusammenfas-
sen. Zudem koénnen Unternehmen
Dateien auf unternehmensspezi-
fische Inhalte priifen. Dafiir lassen
sich, beispielsweise zum Schutz des
geistigen Eigentums oder kritischer
Infrastrukturen, individuelle Wor-
terbiicher mit Schliisselbegriffen und
reguldren Ausdriicken zur Analyse
von Zeichenketten anlegen.

Da die Digitalisierung die
Diversifizierung der Rechnerland-
schaften in den Unternehmen
beschleunigt, ist fiir den Erfolg von
Data-Loss-Prevention entscheidend,
dass sich die Richtlinien auf alle
Rechner anwenden lassen. Es sollte
keine Bereiche geben, in denen sie
nicht umgesetzt werden konnen,
weil die DLP-Losung nicht alle
Betriebssysteme abdeckt. Endpoint
Protector funktioniert betriebs-
system-libergreifend und gewéhrlei-
stet in gemischten Umgebungen fiir
alle Rechner den gleichen Schutz-
umfang.
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Suche nach unstruktu-
rierten Daten

Die Verfahren und Richtli-
nien fiir Daten in Bewegung nutzt
Endpoint Protector auch fiir die
Suche nach ruhenden Daten. Diese
befinden sich nicht nur in Syste-
men wie ERP oder CRM, sondern in
unstrukturierter oder semistruktu-
rierter Form auch auf den Festplat-
ten der Arbeitsplatzrechner sowie
in Cloud-Speichern wie Dropbox,
OneDrive, iCloud, Google Drive.
Dabei handelt es sich oft um Exporte
aus den zentralen Systemen sowie
um eingehende Dokumente wie
Bewerbungen, Teilnehmerlisten und
Ahnliches. Sie alle miissen ebenfalls
der DSGVO entsprechend behandelt
werden, wenn das Unternehmen
sich nicht strafbar machen will.
Das Modul ,eDiscovery” scannt die
Desktop-Computer und findet tiber
sieauch sensible Daten in den Cloud-
Speichern. Die Ergebnisse werden als
Report ausgegeben, sodass die Daten
geloscht oder verschliisselt werden
kénnen.

Der Vorteil der Mustererken-
nung ist ihre Zuverldssigkeit. Aber
Muster kénnen {iibereinstimmen
und trotzdem nicht zutreffen. Sind
beispielsweise Produktkennungen
aufgebaut wie eine Steuer- oder Kon-
tonummer, blockiert die DLP-Losung
den Versand von Datenblatt oder
Bestellformular. Um die Quote der
sogenannten False-Positives zu ver-
ringern, hat Endpoint Protector der
Mustererkennung eine Umfeldsuche
beigestellt, die sich als individuelle
Suche innerhalb der Suchergebnisse
konfigurieren lésst.

DLP-Technologie vergleicht
Muster anhand von Black- und
White-Regeln. Die Ergebnisse sind
tadellos, solange Vergleiche ein Re-
sultat erbringen. An ihre Grenzen
kommt DLP, wenn die Muster sehr
komplex werden. Dann beansprucht
der Abgleich so viele Ressourcen, dass
die Leistungsfahigkeit des Systems
darunter leiden kann.
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Fur komplexe
Inhalte setzt End-
point Protector
eine trainierbare
Erkenungstechno-
logie ein.

N-Gramm-Kategorisie-
rung als DLP-Technologie

Die digitale Transformation
bewirkt, dass das, was Unternehmen
als ihr geistiges Eigentum ansehen
und vor unkontrolliertem Abfluss
schiitzen wollen, an Individualitat
zunimmt. Gemeint sind Inhalte wie
Quellcode. Damit exakt bestimmt
werden kann, ob ein Text Quell-
code enthdlt und in welcher Pro-
grammiersprache er codiert wurde,
wiirden Bibliotheken mit enormem
Datenvolumen bendtigt. Das ist fiir
einen Anbieter von Enterprise-DLP
wie Endpoint Protector, der seine
Losung schlank und ressourcenscho-
nend halten will, keine Option. Die
Losung ist eine trainierbare, ressour-
censparende Technologie.

Fir hochkomplexe Aufga-
ben wie die Suche nach Code nutzt
Endpoint Protector ein mathema-
tisches Verfahren, die N-Gramm-
Kategorisierung. N-Gramme sind
Fragmente einer Zeichenkette. Wie
hédufig bestimmte Fragmente auf-
treten, wird vom Thema bestimmt.
Anhand von Trainingstexten lassen
sich daraus Profile fiir thematische
Kategorien erstellen. Fiir Dateien,
deren Inhalt im Hinblick auf die
Zulissigkeit einer Ubermittlung
bewertet werden soll, wird ebenfalls
ein N-Gramm-Profil erzeugt. Die
Entscheidung féllt anhand der Ndhe
des Dateiprofils zu einem Kategorie-
Profil.
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Die N-Gramm-Kategorisie-
rung will die herkdémmliche Muster-
erkennung nicht ersetzen, denn
diese funktioniert fiir bestimmte
Bereiche ausgezeichnet. Das neue
Verfahren soll Aufgaben bewdltigen,
die die normale Mustererkennung
iiberfordern. Dabei kommt nicht
nur der Vorteil eines erheblich ge-
ringeren Ressourcenbedarfs zum
Tragen. Dartiber hinaus kann ein Un-
ternehmen kiinftig eigene Trainings-
sets und Kategorien fiir spezifische
Themen erstellen und den Schutz
vor Datenabfluss passgenau auf die
Bediirfnisse ausrichten.

Fazit

Losungen fiir Data-Loss-Pre-
vention von heute sind ausgereifte
Systeme, die ein breites Spektrum an
Funktionalitdt auf der Grundlage von
Mustererkennung anbieten. Unter-
nehmen konnen damit den Schutz
von Daten im Rahmen von interna-
tionalen Standards und gesetzlichen
Vorgaben sowie von Daten gewdhr-
leisten, die immaterielle Werte re-
prasentieren. Da die Anforderungen
an die Erkennungstechnologie stetig
steigen, geht Endpoint Protector
einen Schritt weiter und entwickelt
Next-Generation-DLP mit dyna-
mischen Verfahren, die fiir die Er-
kennung unternehmensspezifischer
Inhalte trainiert werden konnen.

Messestand: Halle 10.0, Stand
10.0-109
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