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Mit einer Losung dreimal compliant

Unternehmen sind umzingelt von Gesetzen, Vorgaben und Standards, die unter anderem den
Umgang mit sensiblen Daten regulieren. Haufig miissen drei oder mehr Regelungen umgesetzt
werden: Zur DSGVO, die fiir alle Unternehmen in der EU verpflichtend ist, kommen das
Geschaftsgeheimnisschutzgesetz (GeschGehG) fiir Firmeninformationen mit wirtschaftlicher
Bedeutung. Im Kontakt mit Partnern ab einer gewissen GréBe und in bestimmten Branchen
sowie im internationalen Kontext ist eine Zertifizierung nach ISO 27001 erforderlich.

Laut DSGVO
muss die Ver-
traulichkeit per-
sonenbezogener
Daten, beispiels-
weise die der ei-
genen Mitarbei-
ter, bei der Ver-
arbeitung durch
~geeignete tech-
nische und
organisatorische
MaBnahmen® gewéhrleistet werden. Das GeschGehG stellt
Bedingungen, damit Firmen den Diebstahl und die Verwen-
dung von geschéftskritischen Informationen untersagen und
verfolgen kdnnen: So missen Geschéftsgeheimnisse ,,durch
technische und organisatorische MaBnahmen geschutzt wer-
den, die geeignet sind, interne und externe Verletzungen der
Geheimhaltung zu verhindern®. In ISO 27001 sind in den so-
genannten ,,Controls” im Anhang A der Norm Sicherheitsan-
forderungen und Ziele zum Schutz von sensiblen Daten vor-
gegeben. Sie stehen beispielsweise im Zusammenhang mit
der Verwaltung der Werte (A.8), der Informationsiibertragung
(A.13.2) sowie der Compliance mit gesetzlichen, vertraglichen
oder selbstauferlegten Anforderungen (A.18).

Keine Angaben zu ,,geeigneten technischen MaBnahmen*“

Konkretisiert werden die technischen MaBnahmen, mit denen
die Anforderungen umzusetzen waren, in keiner der drei
Regelungen; allenfalls verweisen Kommentare zu den ISO
27001-Controls auf den Einsatz einer DLP-L&sung. In jedem
Fall missen passende Lésungen den Schutz der Vertraulich-
keit flr unterschiedliche Arten von sensiblen Daten gewéhr-
leisten und sich moéglichst ressourcenschonend fir die Her-
stellung von Compliance mit unterschiedlichen Regelungen
eignen.

DLP-Ldésungen bieten ein geeignetes Funktionsspektrum

Dies ermdglichen Lésungen fir Data Loss Prevention wie
Endpoint Protector an entscheidenden Punkten. Zun&chst
einmal stellen sie sicher, dass Transfers unterbunden werden,
die die Vertraulichkeit von Daten potenziell gefdhrden kénnen
und dass Firmenrichtlinien technisch Gberwacht werden. Die
zentralen Funktionsbereiche von DLP-Ldsungen sind:

e Device Control-Funktionalitdt verhindert, dass Mitarbeiter
USB-Sticks, Notebooks und andere mobile Gerate am Ar-
beitsplatzrechner anschieBen und Daten darauf speichern.

e Sind Daten als sensibel in die Inhaltskontrolle definiert, kon-
nen sie nicht per E-Mail versandt, in Cloud-Speicher oder
Filesharing-Tools geladen oder mit Social-Media-Anwen-
dungen verwendet werden. Auch das Ausdrucken der
Daten und Screenshots der Bildschirmansicht werden blo-
ckiert.

e eDiscovery-Funktionen finden Daten, die auf Arbeitsplatz-
rechnern gespeichert sind und deren Inhalte als sensibel
eingestuft wurden.

Die besondere Bedeutung von Logs und Reports

Gute DLP-L&sungen erfassen alle Ereignisse und erstellen
Aufzeichnungen. Dazu gehéren die revisionssichere Protokol-
lierung aller Ubertragungen sowie Ubertragungsversuche von
Dateien auf Wechseldatentrdger und mobile Devices, in und
Uber Online-Anwendungen und Cloud-Dienste sowie Mit-
schnitte séamtlicher Ubertragenen Dateien. Auswertungen der
Logfiles machen VerstdBe gegen Richtlinien und entspre-
chende Versuche sowie Datenlecks oder potentielle Daten-
lecks sichtbar, die beispielsweise durch verandertes Mitarbei-
terverhalten oder die Verwendung neuer Tools und Anwen-
dungen entstehen kdnnen. Zudem ermdéglichen sie
kontinuierliche Anpassungen und Verbesserungen von Richt-
linien und SchutzmaBnahmen, mit denen sich die Eintritts-
wahrscheinlichkeit oder die Auswirkungen von Vorféllen ver-
ringern lassen.

Nachweispflichten werden erfiillt

Weiterhin sind die Reports Grundlage fir die Erfillung von
Nachweispflichten: bei Audits, gegenlber der Datenschutzbe-
hérde und fur gerichtliches Vorgehen. Mit ihnen lassen sich fiir
ISO 27001 Teilbereiche des fir ein ISMS enorm wichtigen Ziels
der Protokollierung und Erbringung von Nachweisen (A.12.4)
abdecken. Im Rahmen der DSGVO sind die Firmen durch die
Aufzeichnungen hinsichtlich der Umsetzung von SchutzmaB-
nahmen gegentber den Datenschutzbehdrden nachweisféahig.
Im Fall eines Datenverlustes konnen sie mit Hilfe der Logs Ver-
ursacher und Umfang des Schadens sowie Austrittspunkte er-
mitteln und sind in der Lage, eine forensische Untersuchung
zu betreiben. Beim Abfluss von Geschéaftsgeheimnissen kon-
nen sie MaBnahmen zum Schutz der Informationen sowie Ver-
letzungen gerichtsfest nachweisen und Ansprtiche gegen Ver-
ursacher von Verletzungen durchsetzen.

Fazit

DLP-L&sungen wie Endpoint Protector sind ausgereifte Sys-
teme mit umfassender Funktionalitdt zum Schutz vor nicht
erwiinschtem Datenabfluss. Unternehmen kénnen mit dem
Einsatz einer einzigen Lésung personenbezogene Daten und
digitale immaterielle Werte gleichermaBen schitzen und im
Rahmen von DSGVO, GeschGehG, ISO 27001 und weiteren
internationalen Standards ihren Nachweispflichten nachkom-
men. So entsteht mehrfacher Nutzen bei gleichen Kosten.
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