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A STEINEL Normalien AG precisava de uma
ferramenta para garantir a seguranga dos
dados em multiplos sistemas operacionais.
Eles estavam procurando uma solugéo que
fornecesse um controle granular de portas

USB e periféricos.

Endpoint Protector by CoSoSys

A STEINEL Normalien AG escolheu o
Endpoint Protector porque a solugéo é facil
de implantar, é de facil utilizagéo e tem
recursos de plataforma cruzada que incluem

suporte para o sistema operacional Linux.
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Sobre a STEINEL Normalien AG

STEINEL é uma empresa familiar suabia de médio porte na industria metalurgica,
com duas localidades na Alemanha e varios representantes no exterior. Sua gama
de servigos abrange desde a fabricagdo de todas as pegas padrao, elementos
ativos e sistemas de ferramentas até a realizagdo de solugdes completas. Abertura,

confiabilidade e confianga caracterizam o trabalho da STEINEL.

O desafio

A STEINEL Normalien AG estava procurando uma solugéo de Prevengéo de Perda
de Dados (DLP) com capacidades de plataforma cruzada. A empresa precisava de
uma ferramenta que oferecesse suporte a terminais que também funcionassem em

sistemas operacionais baseados em Linux.

Eles procuravam controlar portas USB e periféricas com uma ferramenta facil
de implantar e de facil utilizagdo para evitar vazamentos de dados e garantir a

segurancga de informagdes sensiveis.

www.endpointprotector.com




CASE STUDY | Fabricagao

‘A granularidade do Endpoint Protector e as
possibilidades de cross-platform nos
convenceram. Mas também a base no
Ubuntu/Linux nos deu uma sensagao de

seguranga para escolher a solugao certa”.

Endpoint Protector é um software DLP

de nivel empresarial para Windows,

MacQOS, computadores Linux, Thin Clients

e solugdes Desktop-as-a-Service (DaaS).

E uma escolha ideal para empresas que
operam em redes multi-OS, e o formato
modular da solugéo permite misturar e
combinar as ferramentas certas para
atender necessidades especificas. A solugéo
coloca um fim a perda, roubo e vazamento
de dados, monitorando e bloqueando todas
as transferéncias de dados para servigos

e aplicativos baseados em nuvem, tais
como navegadores web, e-mail ou Skype.
Ela também monitora o uso de midias de
armazenamento portateis, como pendrives
e cartdes de memaoria em terminais rodando
sistemas operacionais Windows, MacOS

e Linux. Fortes politicas de seguranga
impedem que os dados deixem a empresa

de forma ilegal ou acidental.
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A solugao

STEINEL Normalien AG utiliza o médulo de controle de dispositivos Endpoint
Protector's para controle de portas USB e periféricas. A empresa optou pelo Endpoint
Protector porque a solugdo oferece recursos multi-plataforma que incluem sistemas
operacionais baseados em Windows, MacOS e Linux. O Endpoint Protector vem
em formato modular, e a empresa poderia personalizar o médulo de Controle de

Dispositivos de acordo com suas necessidades.

"Nés usamos o Device Control para controlar quem se conecta ou usa o qué,
onde e em qual dispositivo. Também é importante para nds que ele proteja
contra dispositivos manipulados e malware ndo pode ser introduzido através de

dispositivos USB", disse Sven Jaggle.

0 Endpoint Protector oferece opgdes granulares para controlar dispositivos que

se conectam através de portas USB; diferentes regras podem ser criadas para
grupos, usuarios ou computadores especificos. Além de prevenir a perda de dados,
ele também protege os terminais contra a propagacao de malware USB, ataques

BadUSB ou virus.

Com o Endpoint Protector, a STEINEL Normalien AG também pode atender aos

requisitos de conformidade da GDPR/DSGVO.

A STEINEL Normalien AG classificou como excelentes as seguintes caracteristicas
do Endpoint Protector: granularidade, facilidade de instalagéo e facilidade de
uso; o suporte e disponibilidade de pessoal ao ligar ou pedir assisténcia foram

classificados como bons.
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