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Die Herausforderung

Die Hallberg Kliniken waren auf der
Suche nach einer DLP-LAsung,
Mitarbeiteraktivitaten im
Zusammenhang mit Datentransfers
sensibler Inhalte zu kontrollieren und
gleichzeitig Compliance-Vorschriften
einzuhalten. Um die Mallnahmen im
Rahmen der IT-Sicherheit nochmals zu
starken, sollte eine zusatzliche
Schutzebene eingezogen werden, um
Datenlecks, -verluste und -diebstahle
zu verhindern.

Die Lésung

Endpoint Protector by CoSoSys

Warum Endpoint Protector?

Ausschlaggebend war das
Preis-Leistungs-Verhaltnis von
Endpoint Protector sowie die
Maoglichkeit, das Produkt als
Stand-alone-Losung einzusetzen.
Ihr damaliges Antivirensystem
war dazu nicht in der Lage.

www.endpointprotector.de

Uber die HaBberg Kliniken

Die Ha3berg-Kliniken sind ein Verbund von Allgemeinkrankenhdusern im Landkreis
HaBberge an den Standorten Hal3furt und Ebern. Sie sichern die Grund- und
Regelversorgung der Landkreis Bevolkerung und genief3en einen sehr guten Ruf fiir
spezialisierte medizinische Leistungen liber die Landkreisgrenzen hinaus. Durch eine
intensive Vernetzung zwischen den Experten in den Krankenh&usern und den medizinischen
Zentren auf dem Klinikgeldnde wird eine hohe Qualitat der medizinischen Leistungen
angeboten. Insgesamt werden jahrlich rund 10.300 stationare und fast 17.200 ambulante

Félle von einem hochqualifizierten Arzte- und Pflegeteam betreut.

Die Herausforderung

Digitale Patientenakten sind anfélliger fiir Diebstahl und Verlust als physische Akten und

werden daher durch verschiedene Datenschutzgesetze geschiitzt.

Als Netzwerk von Gesundheitseinrichtungen missen die HaBBberg Kliniken eine Vielzahl
vertraulicher Daten schiitzen, wie z.B. Patientendaten, persénliche

Gesundheitsinformationen (PHI), personlich identifizierbare Informationen (PIl) usw.

Aufgrund der mangelnden Kenntnisse des medizinischen Personals im Bereich IT und
Datensicherheit benétigen die HalBberg Kliniken eine zuverlassige DLP-Lésung, die ihnen
hilft, die Aktivitaten der Mitarbeiter im Zusammenhang mit der Dateniibertragung

nachverfolgen zu kénnen und alle Gerédte zu kontrollieren und zu Gberwachen.
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“Wir haben uns fir Endpoint Protector
vor allem wegen der verschiedenen
Einstellungsmaglichkeiten fir Gerate
und der zentralen Steuerung der
Rechte fur alle Clients entschieden.
Auch die Ubersichtliche und einfache
Update-Verteilung hat uns gefallen.”

Endpoint Protector ist eine
branchenfihrende,
plattformUbergreifende DLP-Software
fir Windows, macOS, Linux-Computer,
Thin Clients und Desktop-as-a-Service
(DaaS) Losungen. Sie ist die ideale
Wahl fir Unternehmen, die mit
Multi-OS-Netzwerken arbeiten. Das
modulare Format der Losung
ermoglicht es ihnen, die richtigen
Tools flr ihre spezifischen
Anforderungen zu mischen und
anzupassen. Die Losung setzt
Datenverlusten, Datendiebstahl und
Datenlecks ein Ende, indem sie alle
Datenubertragungen an Cloud-basierte
Dienste und Anwendungen wie
Webbrowser, E-Mail oder Skype
dberwacht und blockiert. Sie
Uberwacht auch die Verwendung

von tragbaren Speichermedien wie
USB-Sticks und Speicherkarten.
Robuste Sicherheitsrichtlinien
verhindern, dass Daten das
Unternehmen unrechtmanig oder
versehentlich verlassen.

Endpoint Protector GmbH

Die Losung

Das Modul Device Control von Endpoint Protector erfiillt die Anforderungen des
Unternehmens perfekt. Es kann Mitarbeiter oder AuBenstehende daran hindern, sensible
Dateien auf tragbare Speichermedien wie USB-Sticks zu kopieren und so sicherstellen, dass

vertrauliche Daten nicht auBBerhalb des Krankenhausnetzwerks tibertragen werden.

Das Modul erlaubt den Anschluss und die Ubertragung von Dateien nur auf
vertrauenswiirdige Gerate, wie z.B. solche, die von der Einrichtung an ihre Mitarbeiter

ausgegeben wurden oder die die darauf kopierten Daten automatisch verschlisseln.

"Wir haben uns flr Endpoint Protector aufgrund der verschiedenen Einstellungsmdglichkeiten
(Berechtigungen) fiir Gerate (CD-Laufwerke, USB-Sticks, etc.) sowie der zentralen Steuerung
der Rechte firr alle Endpunkte und der mandantenspezifischen Einstellungsmaoglichkeiten

entschieden", sagt Jorg Behm, IT Leiter.

Die HaBberg-Kliniken bewerteten Endpoint Protector auf einer Skala von 1 bis 5 (eins ist
"mangelhaft", zwei ist "mittelmagig", drei ist "gut", vier ist "sehr gut" und fiinf ist
"ausgezeichnet"). Die Durchschnittsnote liegt bei 4,6, wobei die héchste Punktzahl fir die
Produktfunktionalitat, die einfache Installation, den Support und die Updates sowie die

Reaktionszeit bei Support und Fragen vergeben wurde.

Uns gefiel, dass die Update-Verteilung des Produkts klar und einfach ist", sagte Jorg Behm,
IT Leiter.

Sie vergaben 4 Punkte fiir Granularitat und Benutzerfreundlichkeit.

Das Support-Team reagiert sehr schnell und gibt schnelles Feedback und Hilfe bei

Problemen," fligte Herr Behm hinzu.
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