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Uber die Markte Stuttgart

Das Marktwesen in Stuttgart ist eng mit der Entwicklung der Stadt verbunden. Bereits
im dreizehnten Jahrhundert gab es in der Stadt regelmaBig Wochen- und Jahrmarkte.
Heute betreibt die Méarkte Stuttgart GmbH die schénste Markthalle Deutschlands, ein
historisches Jugendstilgebaude, und den GroBmarkt. Zudem organisiert sie weitere
Markte wie Wochen-, Floh- und Kramermaérkte. In ihrer Hand liegt die Bereitstellung
und Instandhaltung der gesamten Infrastruktur, die fir die Méarkte bendtigt wird, von

der Vergabe der Standplatze Uber die Energieversorgung bis zur Abfallbeseitigung.

Die Herausforderung

Im Zusammenhang mit dem Betrieb und der Organisation der Mérkte verarbeiten die
Markte Stuttgart in erheblichem Umfang personenbezogene Daten wie Adress-,
Kontakt- und Kontodaten. Neben den PCs in der Geschéftsstelle sind zahlreiche
externe Erfassungssysteme im Einsatz, die ebenfalls eine USB-Schnittstelle
aufweisen: Wiegeterminals auf dem GroBmarkt, Messgerate fir den Stromverbrauch,
Fahrerkarten fir die LKW-Fahrer. Die Daten werden auf mobilen Erfassungssystemen
oder USB-Speichern transportiert und in der Geschéftsstelle ausgelesen. Daraus
ergab sich im Hinblick auf die Umsetzung der DSGVO Handlungsbedarf, um die

sensiblen Daten vor unbefugtem Zugriff, Verlust und Datendiebstahl zu schiitzen.
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,Mit Endpoint Protector haben wir die
volle Kontrolle darlber, wer wann tber
welche Schnittstelle Daten ein- oder
ausschleust, und kdnnen bei der
Verwendung von USB-Sticks
DSGVO-konform arbeiten.*

Klaus Broghammer
IT-Leiter, Markte Stuttgart GmbH

Uber Endpoint Protector

Endpoint Protector schiitzt Windows-,
Mac- und Linux-Rechner vor
Datenverlust, Datendiebstahl und
Datenlecks, indem alle Datentransfers
zu cloudbasierten Diensten und
Anwendungen wie Webbrowser, E-Mail,
Skype Uberwacht und gegebenenfalls
blockiert werden. Die Losung
Uberwacht auch den Einsatz tragbarer
Speichermedien wie USB-Sticks, CDs /
DVDs, HDDs, Speicherkarten an
Endpoints mit den Betriebssystemen
Windows, macOS und Linux. Starke
Sicherheitsrichtlinien verhindern, dass
Daten unrechtmaBig oder aus Versehen

das Unternehmen verlassen.
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Die Losung

Eine Losung fur Geratekontrolle sollte die mit USB verbundenen Risiken verringern. Die
Markte Stuttgart beauftragten ihren IT-Dienstleister, die H+S Systemhaus GmbH, mit
der Suche nach einem einfach zu bedienenden, granular einstellbaren Produkt. Dieser
schlug nach einer Testinstallation Endpoint Protector vor, da die Lésung nicht nur die
Basisanforderungen im Zusammenhang mit Device Control erfillte, sondern dartber
hinaus weitere Optionen wie USB-Verschlusselung und das gesamte

Funktionsspektrum fir Data Loss Prevention mit Inhaltskontrolle bietet.

Die Markte Stuttgart nutzen das Modul Device Control fir 30 Endgeréate, in erster Linie
PCs und Wiegeterminals. Zunéchst wurden sémtliche Schnittstellen einschlieBlich der

USB-Ports auf allen Endgeréten blockiert. Fur Peripheriegeradte wie Maus und Tastatur
wurden Richtlinien eingestellt, die das AnschlieBen anderer Gerate unterbinden. Da nur
wenige Mitarbeiter mobile Festplatten, USB-Sticks oder Kartenleser an ihrem Rechner
verwenden muissen, wurden flr sie die Schnittstellen freigeschaltet, die sie flr ihre

tagliche Arbeit bendtigen.

Alle anderen, die Geschéftsleitung eingeschlossen, missen bei Bedarf eine zeitlich
befristete Freigabe fur die gewlinschte Schnittstelle einrichten lassen. Da sich die
Richtlinien bis auf die Ebene einzelner Benutzer, Rechner und mobiler Datentrager
definieren lassen, lasst sich ein USB-Port einfach und schnell freischalten, wenn sich
beispielsweise durch Abwesenheit eines Kollegen die Notwenigkeit ergibt, dass ein

anderer Kollege einspringt, der normalerweise keine Berechtigung hat.

Mit Device Control kdnnen die Markte Stuttgart kontrollieren, wer wann Uber welche
Schnittstelle Daten ein- oder ausschleust, und die USB-Gerate im Unternehmen im

Hinblick auf die DSGVO sicher verwenden.

CoSoSys Lid. CoSoSys USA

E-Mail info@endpointprotector.de
Tel +49 7541 978 26730
Fax +49 7541 978 26279

sales@cososys.com
+40 264 593 110
+40 264 593 113

sales.us@cososys.com
+1-888-271-9349

© Copyright 2004-2018 CoSoSys Ltd. All rights reserved. Lock it Easy, Surf it Easy, Carry it Easy, Carry it Easy +Plus, Carry it Easy +Plus Bio,
Secure it Easy, TrustedDevices, TrustedLogin, Easyl.ock, Endpoint Protector Basic, My Endpoint Protector and Endpoint Protector are trademarks
of CoSoSys Ltd. Other brand names mentioned herein are for identification purposes only and may be trademarks of their respective holder(s).



